Lansgemensam kravkatalog for dataatkomst och informationsutbyte

Kravkatalogen &r ett stéd vid upphandling av digitala system och tjanster. Den hjalper organisationer att stalla relevanta krav pa datadtkomst, integration, export, arkivering,
gallring och avveckling.

Vad kraven gar ut pa

Kravkatalogen satter ord pa en gemensam lagstaniva for de krav offentlig sektor behdver kunna stélla pa digitala system och tjanster.

Den handlar om radighet dver data — att kommunen har kontroll éver den information som skapas, lagras och anvands i systemen. | praktiken innebar det att data ska kunna
nas, anvandas, delas, exporteras, arkiveras, gallras och avvecklas pa ett kontrollerat satt. Systembyte eller leverantdrsbyte ska inte innebéara att viktig information blir inlast.
Kraven fokuserar darfor pa dataadtkomst, APl:er, integrationer, export, arkivering, gallring och avveckling. Syftet ar inte att géra upphandlingar mer komplicerade, utan att
tydliggora vilka grundladggande krav som behoéver stéllas for att kommunen ska behalla radighet dver sin data.

Om katalogen
Kravkatalogen ar en forsta version av en gemensam katalog med konkreta krav som kan anvandas vid upphandling. Syftet ar att ge stod i att formulera tydliga och anvandbara
krav inom ett avgréansat omrade.

Den har versionen ar framst avgransad till APl:er och andra satt att ta ut data. Det finns i nuldget inget beslut om att bygga vidare katalogen till fler omraden. Nasta steg ar att
utvardera om katalogen ger det varde som avsetts.

Viktigt att veta
Kraven ar lansgemensamt framtagna av IT-chefsnatverket i Jonkdpings 1&n och kan anvandas i urval. Varje organisation ansvarar for att bedéma relevans, anpassa kraven vid
behov och dokumentera eventuella avsteg eller tillagg.

Instruktion vid anvandning
Nar krav fran katalogen anvands i Ianets upphandlingar bér det framga att de kommer fran Lansgemensam kravkatalog for dataatkomst och informationsutbyte.
Det synliggor den ldnsgemensamma kravstaliningen och skapar tydlighet kring kravens ursprung.

Malgrupp
Katalogen riktar sig till upphandlare, verksamhetsforetradare, IT, informationssékerhet, arkiv och andra roller som deltar i kravstallning.

Versionshantering

Version Beskrivning Datum

1.0 Forsta version av lansgemensam kravkatalog, avgransad | 2026-05-06
till krav som syftar till att sdkerstélla lanets dataatkomst
och informationsutbyte.




Kravkatalog

11 Ska Aga data Koparen ska ha full aganderatt till data som uppstar i Anvands nar aganderatten fill
systemets anvandning. data inte regleras i

upphandlingens allmanna villkor,
annars kan kravet utga.
Anvand som grundkrav nar
systemet ska kunna integreras
med andra system eller anvandas
av tredje part, for att undvika
leverantérsspecifik teknik.

1.2 Ska API Systemets API ska vara standardiserat, valdokumenterat
och Oppet tillgangligt. Det ska vara fullt specificerat enligt
vedertagen standard och kunna anvandas av tredje part

utan krav pa leverantorsspecifik teknik.

1.3 Ska API Systemets API ska stddja etablerade protokoll eller Specificera med exempel om  Anvand som fértydligande av
designprinciper och etablerade och moderna dataformat.  det &ar kant och viktigt, krav 1.2.

exempelvis:

Protokoll (HTTPS, OAuth

2.0, JWT)

Designprinciper(GraphQL,

RESTful)

Dataformat(JSON, XML)

14 Ska API Lagg till efter bedémning:

Anvand for att sakerstalla att
relevanta API ingar for minst den

Systemets API ska inga i sin helhet sa att samtliga
funktioner som ar relevanta for Képarens avsedda

anvandning av systemet omfattas.

Exempelvis:

Inga extra licenskostnader
fér API:et ska tillkomma vid
utbkad anvéndning under
avtalsperioden.

kravstallda funktionalitet som
omfattas av upphandlingen.

Beddm om kravet ska utokas sa
att all anvandningar av systemets
APler ingar, dven sadan
anvandning som inte explicit
ingar i upphandlingstillfallet. Var
medveten om att utdkning kan
vara kostnadsdrivande och/eller
foérandra konkurrenssituationen.

Extra: Om ni har identifierat/kan



1.5

1.6

1.7

1.8

1.9

Ska

Ska

Ska

Ska

Ska

API

API

API

API

API

Systemets API ska vara versionshanterat och
bakatkompatibelt med minst féregaende version.
Versionsuppdatering ska dokumenteras och
kommuniceras pa ett satt som ar tydligt for Képaren och
tredje part.

Leverantoren ska lamna information om hur
versionsuppdateringar kommuniceras.

Systemets API ska fér REST-APler folja Diggs allmanna
krav pad REST APler (https://dev.dataportal.se/rest-api-
profil).

Kdparen ska ha ratt att integrera med API via egen
anvisad integrationsplattform for informationsutbyte med
andra system.

APl:et ska skyddas av moderna sakerhetsprotokoll som
ar godkanda enligt aktuell cybersakerhetspraxis.
Leverantdren ska kontinuerligt félja upp och fasa ut
protokoll som blir féraldrade (t.ex. aldre TLS-versioner).

All transport av data via API:et ska skyddas genom
kryptering under 6verféring med TLS 1.2 eller hogre.
Okrypterad kommunikation (t.ex. HTTP) far inte tillatas.

Om det ar kant och viktigt,
specificera hur manga
tidigare versioner som ska
vara bakatkompatibla.

Komplettera vid behov med
organisationens krav pa
sakerhet, dokumentation
eller integration.

Om organisationen har
principer foér
informationsdelning kan de
laggas till i kravet.
(exempelvis:
Standardisering, Masterdata
Interoperabilitet, Loésa
kopplingar, Dataminimering,
Sakerhet, Sparbarhet,
Masterdata)

Komplettera med mer
konkreta krav om sakerheten
behover ga att utvardera mer
exakt.

Specificera om ni har lokal
krav pa exempelvis TLS-
version, certifikat eller andra

specificera explicita integrationer
skriv aven krav for det. Skicka
eventuellt med en dvergripande
skiss

Anvand nar APl:et ska kunna
anvandas stabilt over tid av
kdparen och andra parter.

Anvand fér REST-API:er for att
utga fran Diggs REST API-profil i
stéllet for att formulera egna
detaljkrav.

Anvands for att sékerstélla er ratt
att integrera via organisationens
egna integrationsplattform, for att
ta agarskap over att
organisationens principer foljs
och uppratthalls.

Anvand som &vergripande
sakerhetskrav for APl:et. Kravet
anger sakerhetsniva utan att
specificera tekniska detaljer.

Se krav 1.9 och 1.10 som ar
specificering.
Anvand for att detaljera krav 1.8.



1.10

1.1

1.12

Ska

Ska

Ska

API

API -
Skolverksamhet

API

Sakerhetskrav kopplade till transportskydd ska framga av
API-specifikationen och tillhérande dokumentation.
APl:et ska stddja séker autentisering och auktorisation
enligt etablerade och standardiserade protokoll (t.ex.
OAuth 2.0 och OpenID Connect). Basic Authentication
och Digest Authentication far inte anvandas.

Autentisering och auktorisation ska i tillampliga delar
uppfylla de krav som anges i Diggs REST API-profil
avseende sakerhet. Vald autentiserings- och
auktorisationsmekanism ska framga av API-
specifikationen och tillhérande dokumentation.

Systemets API ska félja relevanta standarder, for system
avsedda for utbildningsverksamheten ska standarden SS
12000 stodjas.

Leverantoren ska pa Koparens begaran kunna visa att
API ar validerat, t.ex. med Skolverkets valideringstjanst.
Systemets API ska kunna definierina loggningsnivaer
samt mojliggora att dessa anvands som grund for att
generera konfigurerbara varningar och larm.

Om loggningsnivaer inte ingar i Systemet API ska
leverantdren istallet foresla hur relevanta varningar och
larm kan uppnas pa annat satt.

Leverantdren ska tillhandahalla beskrivning av
loggningsnivaer. Om kravet uppfylls pa annat satt,
kommer Képaren utvardera om kravet uppfylls.

sakerhetsnivaer utifran er
infrastruktur.

Ange konkreta protokoll om
det &r kant och viktigt.

For att ge leverantéren storre
frihet &r det mgjligt att istallet
begara att I6sningen beskrivs
och utvardera om den
motsvarar behovet.

Exempelvis:

Beskriv vilka protokoll och
mekanismer som anvénds,
Képaren kommer aft
utvédrdera om I6sningen
uppfyller kravet.

Andra till Bér nér behovet ar
mindre kritiskt eller det ar
kant att det kan l6sas pa
annat satt.

Exempelvis:

Systemets API bér kunna
definierina loggningsnivaer
samt mojliggéra att dessa
anvéands som grund for att
generera konfigurerbara
varningar och larm.

Leverantéren ska
tillhandahalla beskrivning av
hur relevanta
loggningsnivaer uppnas.

Anvand for att detaljera krav 1.8.

Anvand nar APl:et ska skydda
atkomst till data och funktioner
med saker autentisering och
auktorisation.

Anvand nar upphandlingar avser

skolverksamhet och systemet

behdver stodja informationsutbyte

enligt standarden SS 12000.

Anvand nar loggning och larm ar

viktiga for drift, felsékning eller
informationssakerhet.
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Ska
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Ska

Dataexport

Gallring

Arkivering

Arkivering

Systemet ska ha funktion fér I6pande export av
information till datalager via etablerade metoder sasom
API, ETL eller saker filéverforing.

Exporten ska ske i ett 6ppet och dokumenterat
maskinlasbart format (t.ex. CSV, XML, JSON eller SQL-
dump) och bevara dataintegritet samt relationer.
Leverantoren ska tillhandahalla fullstandig teknisk
dokumentation.

Med I6pande export avses dygnsvis om inget annat
avtalas.

Det ska ga att konfigurera bevarande- och gallringsregler
i systemet

Systemet ska ha funktion for export i syfte att
mellanarkivera eller langtidsarkivera, uttag for arkivering
ska kunna genomféras vid avtalsslut men aven lIépande
om behov finns.

Export avsett for arkivering ska vara i arkivbestandigt
format enligt Arkivlagen vid tidpunkten alternativt
exporteras i ett Oppet, dokumenterat och allmant
maskinlasbart format (t.ex. CSV, XML, JSON eller SQL-
dump) som majliggdr konvertering till arkivbestandigt
format i annat system, ndédvandiga specifikationer ska

Ordet I6pande gor kravet
ospecificerat, ersatt exemplet
dygnsvis med en annan
tydlig frekvens, till exempel
var fjarde timme eller
veckovis om behovet ar kant
och viktigt.

Om leverantoren far ange
avvikelser fran énskad
frekvens behover det framga
hur detta ska utvarderas.

Exempelvis

Leverantéren ska ange med
vilken frekvens export ar
mdjligt. Kbparen kommer
utvérdera om I6sningen
uppfyller kravet.

Specificera om det ar kant
och viktigt om uttag ska
kunna goras I6pande, pa
begaran eller enligt schema.

Anvand nar information behdver
exporteras till datalager, Bl-
plattform eller motsvarande

Anvand om det inte ingar pa
annat satt i upphandlingen.

Som kravet ar formulerat har det
fokus pa systemfunktion,
verksamheten kan ha mer
specifika bevarande- och
gallringsregler som fortydligas av
detta IT-nara krav.

Anvand nar information behdver
kunna tas ut bade for
mellanarkivering eller
langtidsarkivering och vid
avtalsslut.

Anvand nar ni behdver
sakerstalla att arkivexport kan
bevaras 6ver tid och anvandas i
annat system.
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Ska

Ska

Ska

Avveckling av
tjanst

Avveckling av
tjanst

Datadverforing

tilhandhallas av Leverantoren

Export ska sakerstalla att dataintegritet inte gar férlorad
samt innehalla nédvandig metadata, inklusive
sekretssmarkeringar och dylikt.

Vid avtalets upphorande ska utan dréjsmal Képarens
Information/data kunna exporteras i ett 6ppet,
dokumenterat och maskinlasbart format (t.ex. CSV, XML,
JSON eller SQL-dump) som mojliggor fortsatt anvandning
i annat system, nédvandiga specifikationer ska
tillhandhallas av leverantéren.

Export ska sakerstalla att dataintegritet inte gar férlorad
samt innehalla nédvandig metadata, inklusive
sekretssmarkeringar och dylikt.

Leverantdren ska efter godkand export av Képarens
information/data radera samtliga kopior av Képarens
Information/data (Produktionsmiljd, Testmiljé, Backuper,
Datafiler etcetera)

Radering ska ske inom 30 kalenderdagar efter godkand
export om inget annat éverenskommits och leverantéren
ska skriftligt intyga att radering genomfoérs.

Overféring av information/data i export som sker utanfér
systemets API ska ske pa ett likvardigt satt med hansyn
till radande lagar och annan kravstallning, exempelvis via
krypterad filéverféring (ex SFTP, HTTPS eller
motsvarande enligt dverenskommelse).

Anvand i alla upphandlingar dar
ni vill minska risken for inldsning
vid avtalets slut.

Aven allména villkor kan reglera
ratten till sin egen data, detta krav
anvands for att reglera HUR
datan gors tillganglig.

Anvands nar dganderatten till
data inte regleras i
upphandlingens allméanna villkor,
annars kan kravet utga.

Anvand nar data behover
overforas utanfor systemets API,
till exempel via saker fildverforing.
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